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OBIJETIVO DEL DOCUMENTO

El documento tiene como objetivo describir y definir los escenarios y requerimientos que cada uno implica para la
implementacion de la infraestructura y aplicaciones que formaran parte del escenario de prueba piloto de transicion
a un ambiente operacional de solo IPvé.

ABREVIATURAS Y DEFINICIONES

INRLGII

Instituto Nacional de Rehabilitacién Luis Guillermo Ibarra lbarra

ADTI

Administracion para las contrataciones de TIC

APBS

Administracién de proveedores de bienes y servicios de TIC

DGE

Departamento de Gestidn Estratégica

DGAIT

Departamento de Gestion de la Arquitectura e Infraestructura Tecnolégica

IPv6

Protocolo Internet version 6

issues

Problemas o reglas de seguridad

Routing

la capacidad de buscar la ruta correcta para mover o transferir paquetes de informacién entre una
o varias redes de Internet.

CEDN

Coordinacién de la Estrategia Digital Nacional

REFERENCIAS

Tecnologias de Informacién y Comunicaciones y Seguridad | www.normateca.gob.mx
de la Informacién.

https://hgptic.presidencia.gob.mx/hgptic/
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OBIJETIVO

Realizar Prueba piloto de solo IPV para una transicién planificada y de manera gradual al protocolo de internet versién 6
(IPV6) en el Instituto Nacional de Rehabilitacién Luis Guillermo Ibarra Ibarra en los equipos de comunicaciones que ven hacia
la parte WAN y la Nube de Internet de alta criticidad que conforman la infraestructura de Tecnologias de la Informacion y
Comunicaciones dentro del INR LGl procurando en todo momento la no interrupcién o la menor interrupcion posible de los
servicios.

GENERALES DEL ALCANCE.

El presente documento describe [as opciones para la realizacidon de la prueba piloto de IPv6 conforme a las condiciones de
existencia del bloque de direcciones asignado a la institucién a través de un ISP, asi como el respectivo enlace de acceso a
Internet, a través del uso del esquema de direccionamiento IPv6.

ANTECEDENTES.

Con fecha 06 de septiembre de 2021 fue publicado en el Diario Oficial de la Federacién el ACUERDO por el que se emiten las
politicas y disposiciones para impulsar el uso y aprovechamiento de la informatica, el gobierno digital, las tecnologias de la
informacién y comunicacion, y la seguridad de la informacién en la Administracion Plblica Federal, el cual establece en su
ARTICULO DECIMO transitorio que la Coordinacién de la Estrategia Digital Nacional (CEDN) emitird la Guia para la migracién
al Protocolo de Internet versién 6; dentro de los tres meses posteriores a la publicacion de este Acuerdo, a partir de esa fecha,
las Instituciones contaran con un plazo de 2 afios para concretar la migracién de sus servicios de telecomunicaciones.

Con fecha 7 de diciembre de 2021, la CEDN emite la “Guia para la Transicion al Protocolo de internet versién 6 (IPv6) en la
Administraciéon Plblica Federal”, en la cual se establecen las disposiciones de caracter general para orientar a las Instituciones
Federales, en las acciones técnicas a desarrollar, con la finalidad de que la transicién al Protocolo de Internet versién 6 se
lleve a cabo de forma expedita y coordinada, con un minimo de interrupciones y trastornos de cardcter técnico u operativo,
y en chservancia de los controles minimos de Seguridad de la Informacién, y su cumplimiento es de caracter general y
obligatorio para todas las instituciones de la Administracién Publica Federal.

A fin de dar cumplimiento al Articulo 52 del Acuerdo publicado en el Diario Oficial de la Federacion el dia 06 de septiembre
de 2021, la STIC debe notificar a la CEDN al 31 de diciembre de 2022:

e  Piloto de transicién a un ambiente operacional de solo IPv6.
e  Memoria técnica que derive del Piloto de transicion a un ambiente operacional de solo IPv6

Derivado de dichos acuerdos y a la demanda de direccionamientos en el mercado actual, lo cual resulta insuficiente el rango
de direcciones IPv4, La Subdireccién de Tecnologias de la informacién y comunicaciones del Instituto Nacional de
Rehabilitacién Luis Guillermo Ibarra lbarra, se dio a la tarea de realizar esta Memoria Técnica que deriva del Piloto de
Transicién a un Ambiente Operacional de sélo IPv6, llevando a cabo las acciones que a continuacién se mencionan:
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ESTRUCTURA DE ASIGNACION DE UNA DIRECCION IPV6

La direccidn IPv6 tiene formato hexadecimal de 128 bits (de “0” hasta “9”, de “"A” hasta “F")
La direccién IPv6 consta de 8 cuartetos = 8 grupos de cuatro digitos hexadecimales
Cada cuarteto de la direccion IPv6 esta separados por dos puntos (:)

2001:0DB8:0001:5276:0127:00AB:CAFE:OE1F

$

0101 0010 0111 0110 = 16 bits
e  Se pueden omitir los ceros iniciales en cualquier cuarteto. Ojo que esta regla se aplica a los ceros iniciales.

Direccién antes de la omision:
2003:0DB8:0001:5270:0127:00AB:CABE:0E1F
Direccion después de la omisién:
2003:DB8:1:5270:127:AB:CABE:E1F

* Se pueden utilizar dos puntos dobles para simplificar una direccion IPv6 cuando uno o mas cuartetos
consisten solo de ceros. Estos cuartetos deben ser consecutivos y solo puede usarse una Unica vez en una
direccion IPv6

2003:ABCD:0000:0000:3456:0000:0000:1234 /l/
Puede usar una de estas dos direcciones IPv6 simplificadas:
Op 1: 2003:ABCD::3456:0:0:1234

Op 2: 2003:ABCD:0:0:3456::1234 /

Comunmente se tiene los siguientes prefijos de formato predefinidos:

Direccion IPv6 no especificada (::/128)
Direccion IPv6 Loopback (::1/128)
Direccion IPv6 Global Unicast (2000::/3)
Direccion IPv6 Link-Local (FE80::/10)
Direccion IPv6 Multicast (FF00::/8)
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ESCENARIO DE PRUEBAS.
1Pv6 Service Provider
2801:-c4:3b::11126 El FW PA-3050 debera recibir una direccién
IPv6 /126 y enrutar OSPFv3 hacia INFOTEC.
2801:c4:3b::2/126
sl El FW PA-3050 deberd recibir direccionamiento
2801:c4:3b:153:2/600 Firewall 3050 IPv6 /64 y enrutar al menaos estaticamente hacia
El core Cisco.
2801:c4:3b:153::1/64
v v v
2801:c4:3b:150::1/64 'A : El Core debera enrutar estaticamente
N N " hacia el firewall Palo Alto empleando
1 1 B ireccié
2801:c4:3b:151::1/64 1 1 | unadireccibnconiPvs /64.
5 H
0 0

Cisco
S407R

2008:c4:3b:150::5/64

&2801::4:3!3:151::5}64
&} 2801:c4:3b:151::6/64
Access

Web Servers IPv6 Switch Clientes IPv6

2801:c4:3b:150::6/64

L ]

CONSIDERACIONES.

» Bloque de Direcciones IPv6 2801:c4:3b::0/48 (obtenido a través de IAR México)
> Enlace Activo de IPv6 con un ISP (Se cuenta con INFOTEC)

» Planear las direcciones que emplearan a partir del bloque obtenido. Partiendo del bloque con prefijo /48 :
se generar subnets de IPv6 con prefijo /64. /M

» El contexto de routing para IPv6 deberd ser realizado tanto en el Firewall como en el equipo de Core. El
ruteo de la subnets IPv6 con prefijo /64 sera realizado a través de la infraestructura de Core, en tanto el
enrutamiento hacia Internet a través del ISP sera desempefiado por el Firewall.

» Extender las VLANs desde el core hasta el switch de Acceso, pasando por Distribucion en un contexto L2.
Nota: IAR México también entrega un ASN 270191
ACTIVIDADES GENERALES.
CONFIGURACION EN EL FIREWAL

El Firewall 3050 recibe el enlace IPv6 proveniente del proveedor INFOTEC, siendo la interfaz de conexidn la 1/18.

5]
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A través del analisis de direccionamiento determina que en la interfaz WAN del Firewall Palo Alto y la interfaz del router
Juniper de INFOTEC se debe asignar una direccién IPv6 con Prefijo /126 a fin de evitar overlapping de direcciones, por lo que
queda para la interfaz WAN del Firewall Palo Alto la direccién 2801:c4:3b::2/126 y la direccidn 2801:c4:3b::1/126 en el

Juniper.

2 paloalto
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Esta imagen muestra en el puerto 18 la configuracion de la direccion 2801:c4:3b::2/126 en el Firewall Palo Alto.

El protocolo de enrutamiento que debe ser configurado contra INFOTEC es OSPFv3, por ser requerimiento del
proveedor del enlace.

El INRLGII realiza la configuracion del protocolo OSPFv3 en el Firewall Palo Alto a fin de cumplir con el proceso de
routing establecido en el equipo Juniper de INFOTEC, quedando en términos generales como se muestra a

continuacion.
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Lk Type  Bropdcast -

.i

BFD Inhert Protocad's Global BFD frof v

e ARV o i

4
i
{
$

Helo Interval {sec) 10
Dead Counts 4
Retrangm Inbervel (sec) 5

Teansk Deley (s} 1

Gragefsl Restart Hieko Delay (sec} 10

Habilitacion de OSPFv3 especificamente sobre la interfaz WAN 1/18 a través de la cual se recibe el enlace IPv6
proveniente de INFOTEC.

Asignacion del Area 0 para la OSPFv3 y la asignacién del router ID 1.1.1.1
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Name Test_1PvE_STATIC,
S Puth Type Be1 @ B3
Tew Trg
Melric 1

Estas dos (iltimas imagenes muestran el perfil de redistribucion de rutas estaticas y directamente conectadas sobre
OSPFv3.

Se configura la interfaz 1/8 que conecta hacia el core, con direccionamiento IPv6 proveniente del Core con prefijo
/64, el cual es una subnet conformadza a partir del prefijo /48 entregado por IAR México. La direccion que se
configura es 2801:c4:3b:153::2/64.

# paloalto

Lk
B eran URaoged  mone i\ eener_L e
= Untagged WAH_Telmex 2
" TR
- L Urdageed
i reee Gefault Untagged
s Fr—— W ree sane Untagged  nene fre
B Device lock st iy :
B Chsaciose Aops || mmethemeti/1n Agpregate (se1) B oone nane Untagped rane nene
P entless agp Grocgs. 1| | E@eiheneti/tS Aggregate (262} B rone sene Untaoged  neme nonz
A, Qes L ETe——r Aggregete (3e2] B e Untagged  nene et
Siuce -, "
o B mwhemaeyi7 3 Acoevs VAH defalt Utspped nane tintrust CFE
v {3 Ketvesrk Profiles [l | Swroendi i S f ’
5 GiebalProtect IPSec Cr « [ | | @ eshemety/1a Layery Acceso WAN ] defaylt untagged aune Uedruzt
¥ BE Gatonsys .
Layer Accesa_ LA ] defr Umagped e AXG
B ez aped rone

Aqui se muestra para la interfaz 1/8 el direccionamiento 2801:c4:3b:153::264
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INRLGII determina a través del analisis de Enrutamiento y generacién de politicas en el equipo Palo Alto que debe
ser deshabilitado el proceso de NAT que originalmente se estaba aplicando en la politica de la Interfaz WAN

o

Hueaed

MR Vi Rustune « Groie

En la imagen puede observarse que el campo de Source Translation se encuentra en none lo cual concluye que
se ha deshabilitado.

A traves de estos cambios en las politicas y configuracién de OSPFv3 el personal operativo del Instituto Nacional

de Rehabilitacion Luis Guillermo Ibarra Ibarra, concluye el proceso adecuado routing v la navegacion en Internet
con IPv6.

Nota: z fraves de este andlisis y pruebas se determina issues de seguridad a tener en consideracion para e/
momento de establecer aplicaciones o dispositivos IPV6 en estatys de produccion. Indicando al personal de Expertos
en Computo que empiecen a planificar y probar sus politicas de IPvé para cuando sean requeriaas.

CONFIGURACION EN EL CORE

El Core cuenta con dos VLANs con ID s 1150 y 1151 que seran empleadas para la prueba piloto de IPv6.

Estas VLAN ‘s son aprovisionadas con direcciones IPv6 con prefijo /64. Estas direcciones proporcionadas a las
VLANSs seran empleadas por los servidores o clientes IPv6 como su respectivo Default Gateway.

Se debe crear un direccionamiento IPv6 con prefijo /64, que se compartird entre el core y el Firewall para efectos
de routing, creando una ruta estatica del Core hacia el firewall.

10 |
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CONFIGURACION DE IPV6 EN VLANS 1150 Y 1151

Cisco9400 (config)# ipv6 unicast-routing

Cisco9400 (config)# interface vian 1150

isco9400 (config-if)# IPv6 address 2801:c4:3b:150::1/64
Cisco9400 (config-if)# exit

Cisco9400 (config)# interface vian 1151

Cisco9400 (config-if)# IPv6 address 2801:¢4:3b:151::1/64
Cisco9400 (config-if)# exit

CONFIGURANDO EL DIRECCIONAMIENTO HACIA EL FIREWALL A TRAVES DE LA VLAN 1153 DEL CORE
Cisco9400 (config)# interface vian 1153

Cisco9400 (config-if)# IPv6 address 2801:¢c4:3b:153::1/64
Cisco9400 (config-if)# exit

CONFIGURANDO UNA RUTA ESTATICA IPV6 HACIA EL FIREWALL
Cisco9400 (config-if)# jpv6 route :./0 2601:c4:3b:153::2

Cisco9400 (config)# save config

CONFIGURACION EN EL ACCESO

En este caso solo se deberdn extender las VLAN s 150 y 151 desde el core hacia el o los Switches de acceso

involucrados.

Login: admin

Password (enter)

ExtremeSW # create vian "name x”
ExtremeSW # create vian "name y”
ExtremeSW #configure vian “name x” tag 150

ExtremeSW #configure vian "name y” tag 151

ExtremeSW # configure vian “name x” add ports b,c tagged (aqregar el o los puertos frunk a través de los cuales

se reciben estas VIANs desde el core o distribucion)

ExtremeSW #configure vian name x” add ports ¢,d untagged

©)
%

r-ﬂ—(

-
e
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ExtremeSW # configure vian “name y” add ports b,c tagged (agregar el o los puertos trunk a través de los cuales
se reciben estas VIANs desde ef core o distribucion)

ExtremeSW #configure vian name y” add ports ¢ d untagged
ExtremeSW # save config
PROTOCOLOS DE PRUEBAS.

A fin de cumplir con las necesidades operativas de comunicacién y administracion en un ambito de IPv6, se
considera el siguiente conjunto de pruebas.

PRUEBAS DE IPV6
1. Verificar que los servidores y clientes se encuentren con direcciones IPv6

Satisfactoria: ST No satisfactoria:

Nota: Las pruebas de conectividad con Ping validan el direccionamiento que aqui se indica para los servers

2. Verificar que los elementos de red operando en el ambito de IPv6 cuenten con el direccionamiento
correspondiente (Switch de Core, Firewall)

12 ]
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palgalto

Netwark

No satisfactoria:

192.368.2.65/24
A

2 : &= Appregate (ael
i caentiess Appn 2|

T Ciestiets App Grouss }

& Qos
WRuoe

v 8l Netrrork profiles

8 Globa¥rotect JPSec Or

T IXE Gateverys

8 wsac Crypto

8 e Cooto

o Momstar

i?lmc!"a:r Tgmt

Hgpregate (#62) nene sone Untagged o0k

sone rere Untagged none

Actesn_\WAN dafpuly Untagged oera

i Layerd Adetsn, WAN Untagged

s susssssnmsnis

3. Verificar la visibilidad entre clientes IPv6 mediante Ping
Satisfactoria: ST

No satisfactoria:

13|
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Nota: La prueba va desde el host 2806:210:9260:c1b9:d3ef:8fd3:fe69:c068

hadia el Server 2801:c4:30:150::5 y ::6 ambas con prefijo /64. /]/‘

4. Verificar la visibilidad entre servidores y dientes IPv6 empleando Ping

14 |
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Satisfactoria: SI No satisfactoria:

Nota: se realizaron pruebas desde el host 2806:2f0:9260:c1b9:d3ef:8fd3:fe69:c068 hacia el server 2801:¢4:3b:150::6 y ::5.

5. Verificar el funcionamiento de las aplicaciones web de los servidores, acensando las desde un cliente IPv6

15 |
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Just visiting?

The website you just visited is sither experiencing problems
or is undergoing routine maintenance.

If you would like to let the administrators of this website know that you've seen
this page instead of the page you expected, you should send them e-mail. In
general, mail sent to the name "webmaster” and directed to the website's
domain should reach the appropriate person.

_ Eorexampls, I you experieriosd protk

while visiting www.example.com,

Are you the Administrator?

You should add your website content lo the direclory /var/www/htals.

To prevent this page from ever being used, follow the insiructions in the file
Jetc/httpd/conf.d/welcome. conf.

Promoting Apache and CentOS

“You are free to use the images below on Apache and CentOS Linux powered
HTTP servers. Thanks for using Apache and CentOSI

Just visiting?

The website you just visited is sither experiencing problems
or is undergoing routine maintenance.

If you would like to let the administrators of this website know that you've seen
this page instead of the page you expected, you should send them e-mail. In

general, mail sent {o the name “webmaster” end directed to the websile's
domain should reach the appropriate person.

Are you the Administrator?

‘You should add your website content to the directory /var/wm/himl/.

To prevent this page from ever being used, follow the instructions in the file
fetc/httpd/conf.d/welcome. conf

Promoting Apache and CentOS

You are free fo use the images below on Apache and CentOS Linux powered
HTTP servers. Thanks for using Apache and CentOS!
Eoe——

Nota: Las pruebas de acceso WEB http y https se realizaron desde:

16 |
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2806:2f0:9260:¢c1b9:d3ef:8fd3:fe69:c068

hadia el server 2801:¢4:3b:150::6.

..(- %

n P Escribe aqui para buscar

A Nozegura | [2801:c4:38:150:6]

Just visiting? Are you the Administrator?
The website you just visited is either experiencing problems ~ You shouid add your website content o the directory /var/ww/html/,
or is undergoing routine maintenance. To prevent this page from ever being used, follow the instructions in the file

[etc/httpd/conf.d/welcome. conf
i you wouid like 10 let the administrators of this websits know that you'va seen
this page instead of the page you expected, you should send them e-mail In Promot]ng Apache and CentOS
general, mail sent to the name "webmaster” and directed to the website’s

domain shouid reach the appropriate pgasgn You are free io use the images below on Apache and CentOS Linux powered

Nota: Acceso Web HTTP desde un host intemo def INR

6.

Configuracion de la gestion de la infraestructura de red mediante SSH para IPv6 (Core, Server)

Satisfactoria: ST No satisfactoria:
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Nota: Se realiza la prueba de SSH hada el core a través de un host externo.

{1 o root@[2801:c4:3b:150:5]:22 - Bitvise xterm - root@localhost~ - = M

Nota: Acoeso SSH al servidor

7.  Configuracién de la gestion de la infraestructura de red mediante htips para IPv6 (Switch de acceso, core, firewall)

Satisfactoria: ST No satisfactoria:
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Nota: La prueba se realizd con SSH desde un host externo para no continuar aperturando puertos logicos en el core.

8. Operatividad del servicio FTP en alguno de los servidores, realizando una descarga desde un dliente de IPv6

Satisfactoria: SI No satisfactoria:
£5| root@[2801:c4:3b:150::6]:22 - Bitvise SFTP —; ] X
Window Local Remote Upload queve Download queue  Log
{ ) Browse |¢ g Upload queue ;_ Daovimload queue i=ilog
Local files ol AR |
=] F3 @ (% B9 C\Users\GAM\Desktop | = £ @ [@ oot R B -
Name % Size Type Date Modified Atributes ||| Mame & Size  Type Date Modfied Pemigsio
jj:]dask(op‘im 282 Opcionesd.. 88/04/202211:... HSA 11 ip 15 Campetade .. 091272021 07... dower—
# | Microsoft Edge Ink 2350 Accesodire.. 21/12/202212.. A " jssh 25 Campetade .. 16/12/202202.... drwx-——
|| |_] bash_history 5887 AchivoBA.. 06/01/202312.. -w—
|| bash_logout 18  Archivo BA 28712/201308.... 1w
| [ ] bash_profile 176 Achivo BA.  28412/201308:.. -wi-r—
_| bashre 178 Achivo BA.. 28/12/201308.. +wer—
|| L] cahes 100 AchivoCS.. 28/12/201308.. wi+—
I | mysal_history 234 Achivo MY.. 18/05/202203:.. -w—
i L] md 1024 Achivo RND  19/05/202203:.. w—
1 || deshre 129 Achivo TC.. 28712/201308:.. <wo-—
|| anacondaks.cfg 1431 AchivoCFG  05/12/202106... w—
| mysql57-community-release-el7-9n 93224 Achivo RPM  12/08/2016 08 AW~
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55 root@[2801:¢43b:150:53:22 - Bitvise SFTP - | x
locsl Remote Uploadqueue  Downlosd queve  Log
] WDate Medﬁ;md D.a.ia. M-udiﬁed
2] desktop ini 282 Opeionesd.. 08/04/202211... HSA | ki 19 Capelade.. 03/122021 07...
+_| Microsoft Edae Ink 2350 Accesodire.. 21/12/202212.. A bash_history 5381 AchivaBA.. 08/01/202312..
] 18 AchivoBA..  28/12/201308:...
178 Achivo BA..  23/12/2013202..
176  Achivo BA..  28/12/201308:...
100 AchiveT5..  28412/201308:...
238 Achivo MY..  19/05/202203...
1,024 Archive RND  18/05/2022 03:
128 Achivo TC..  28/12/201308:.
|| anacondaks cfg 1431 Achive CFG  08/12/2021 06: .
i L mysgl57-community-releass-el7-91... 9,224 Achivo RPM - 12/09/2016 8.
< B 3 >
_Upload (&) Enqueve psused W Binary -~ U Askiffleexisls v Pause Download {8} Enqueuspaused W Biray  ~ T A Fllecxists - Pauss

9. Navegar en Intemet (esta prueba esta sujeta a que los sites que se desea alcanzar ya estén operando en IPv6)

Satisfactoria: ST No satisfactoria:

i |
&

x A

T
Q

s/ www.gosglacom.ms; Tgws_rd = sl e = @ P.‘.

Gmall imagenes

Google

v
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a) B8 Foraideimmrsiyrevoos-t X | ok

& G £ ntips/Awvavsatgobma/personas A <5 = O z
Empresas - Nuevos contribuyentes  Residentes en ef extianjero Buscar

Y MEXICO HACIENDA  S8sar

(]
Tramites del
RFC

Donatarics
Autorizadas

& essesed

n £ Escribe aquf para buscar

19 % MNetworking Clous and Cyberse X | - b : A e
&« G 2 https/fwvavcisco.com N o < t ® g -
Howi 10 Buy Parmers & Login WENUS
o ! il i ¥4 productsandServices  Solutions Suppert  Leamn Explore Cisco  Search

Cisco

If it’s connected, it's protected.

Safeguard the peopls and devices that connect your network.

Securs your IT

-l O Esciibe aqui para buscar

Nota: Accesando a Google desde un Host Intermo
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Nota: probando la conectividad hadia Intemet desde core, en este caso hadia el DNS de Google 2001:4860:4860::8388
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EQUIPOS INVOLUCRADOS:

Core

Cisco 9407R

Distribucién y Acceso

Switch Extreme

WAN

Firewall Palo Alto 3050
Servidores

Servidores con Centos y Apache
Clientes

Laptop Dell con Microsoft Windows

Carrier (INFOTEC)

Router Juniper e

CONCLUSIONES

° La infraestructura principal de la red del Instituto Nacional de Rehabilitacion Luis Guillermo Ibarra
Ibarra que consiste en los Equipos Cisco 4507R tienen capacidad para poder llevar a cabo un
despliegue de IPv6 de manera centralizada.

o Los equipos que se encuentran en el Acceso de la red estan en un estatus de End of Life o fin de vida,
por lo que es importante considerar un préximo remplazo, ya que el riesgo por hardware o software
durante la operacién es Alto, toda vez que ya no existen procesos de soporte y atencion a fallas para
estos.

o Debido a la naturaleza operativa del protocolo IPv6 es critico el contexto de seguridad, por lo que a
pesar de que la infraestructura de Firewall cuenta con las funcionalidades de IPv6 para desempefiar
la conectividad WAN y LAN, es conveniente que se verifique con el prestador del servicio:

o El desarrollo de politicas de seguridad que permitan una operacion con minimos riesgos.

o Que las politicas sean desarrolladas en funcion de las necesidades analizadas en conjunto con el
equipo de la STIC del INR LGII. A fin de determinar que las politicas realmente respondan a las
necesidades de la institucion.
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o Que el contexto de las politicas sea documentado y entregado al personal de la STIC a fin de
contar con antecedentes de las estrategias de seguridad.

o  La factibilidad de operar con un esquema en HA

Con el proveedor de enlaces en términos de IPv6 actualmente se cuenta con un Gnico enlace, por lo
que cabe la perspectiva de empezar a analizar la factibilidad de poder contar en un término de corto
0 mediano plazo con la capacidad de contar con enlaces redundantes que garanticen una operacion
activo-activo y por consecuencia la continuidad del servicio.

Si bien partiendo de la infraestructura de servidores y el tipo de cliente empleado para las pruebas se
verifica que existe factibilidad y capacidad de migracién a IPv6. Es importante que el andlisis de
inventario de dispositivos considere todo elemento que vaya a tener conectividad a la red como
teléfonos IP, camaras de videovigilancia, dispositivos médicos, etc. y asi poder dar pie al proceso de
transicién a IPv6.

Es importante para darle continuidad al proceso de transicién o migracion se lleven a cabo los analisis
de red pertinentes para garantizar la transicién con la menor cantidad de contratiempos,
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