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JUSTIFICACION

El protocolo IPV4 se cred en 1983 para el uso de ARPANET, red que para aguella
época era bastante pequefa, sus creadores no llegaron a vislumbrar el tamarfio e
importancia actual y es por este motivo que el protocolo IPV4 no fue suficiente para
la cantidad de dispositivos que se conectan en la actualidad a internet. Durante
todos estos anos de su funcionamiento se han explorado diferentes maneras de
resolver este inconveniente y estos métodos también se quedaron cortos ante el
gran tamafo de internet es por esto que la Internet Assigned Numbers Authority
(IANA) decidié adoptar como protocolo de direccionamiento IPV6 el cual permite
solucionar este inconveniente. Pero esto plantea nuevos retos como lo son la
transicion de estos dos protocolos, por esta razén se decretd el ACUERDO por el
gue se emiten las politicas y disposiciones para impulsar el uso y aprovechamiento
de la informatica, el gobiernc digital, las tecnologias de la informacién y
comunicacion, y la seguridad de la informacién en la Administracion PuUblica
Federal publicado en 6 de septiembre de 2021, en el cual se menciona en el Articulo
51.- “Las instituciones deberdn adoptar las medidas para migrar sus servicios de
telecomunicaciones hacia el protocolo de internet IPV6, de conformidad con la
guia que para tal efecto emita la CEDN;, mientras tanto, podran utilizar el
Protocolo de Internet IPv4 en aquellos servicios que sean expuestos tales como
correo electronico, transferencia de archivos, conexiones seguras y aplicaciones
web". Para ello es necesario tener en cuenta diferentes factores que se describiran
en el desarrollo de este documento.
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SALUD DIRECCION GENERAL

1.OBJETIVO

Establecer una estrategia que permita realizar una transicién planificada y de
manera gradual al protocolo de internet versién 6 (IPV6) en el Instituto Nacional de
Rehabilitacién Luis Guillermo lbarra Ibarra en los equipos de comunicaciones que
ven hacia la parte WAN y la Nube de Internet de alta criticidad que conforman la
infraestructura tecnoldgica de TIC dentro del INRLGIlI procurando en todo
momento la no interrupcioén o la menor interrupciéon posible de los servicios.

2. ANTECEDENTES

Con fecha 06 de septiembre de 2021 fue publicado en el Diario Oficial de la
Federacién el ACUERDO por el que se emiten las politicas y disposiciones para
impulsar el uso y aprovechamiento de la informatica, el gobierno digital, las
tecnologias de la informacién y comunicacion, y la seguridad de la informacion en
la Administracion Publica Federal, el cual establece en su ARTICULO DECIMO
transitorio que la CEDN emitird la Guia para la migracién al Protocolo de Internet
version 6; dentro de los tres meses posteriores a la publicacién de este Acuerdo, a
partir de esa fecha, las Instituciones contaran con un plazo de 2 afios para concretar
la migracion de sus servicios de telecomunicaciones.

Con fecha 7 de diciembre de 2021, la Coordinaciéon de la Estrategia Nacional emite
la “Guia para la Transicién al Protocolo de internet version 6 (IPv6) en la
Administracion Publica Federal”, en la cual se establecen las disposiciones de
caracter general para orientar a las Instituciones Federales, en las acciones técnicas
a desarrollar, con la finalidad de que la transicién al Protocolo de Internet version 6
se lleve a cabo de forma expedita y coordinada, con un minimo de interrupciones
y trastornos de caracter técnico u operativo, y en observancia de los controles
minimos de Seguridad de la Informacién, y su cumplimiento es de caracter general
y obligatorio para todas las instituciones de la Administracién Pudblica Federal.
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3. PLAN DE TRANSISION LOCAL A IPV6 PARA EL INRLGII

3.1 PLANTEAMIENTO DE LOS ESCENARIOS DE COEXISTENCIA ENTRE
IPV4 E IPV6

Actualmente los servicios que ofrece el instituto INRLGII, asi como su conectividad
hacia el internet se encuentran operando solo bajo el protocolo de internet version
4 (IPV4) por lo tanto y con el propdsito de realizar de manera gradual y ordenada la
transicion a IPv6 sin tener afectaciones en la operabilidad y rendimiento, es
necesario llevar a cabo pruebas y escenarios de coexistencia entre ambos
protocolos de internet (IPV4 e IPV6) en dispositivos aislados de |a red. Es decir, se
efectuaran las tareas necesarias para pasar de un esquema de configuraciones de
solo IPV4 a un esquema de convivencia de ambos protocolos de internet version 4
y version 6 con la finalidad de realizar los cambios hacia IPV6 de manera controlada
y sin afectar la operacién del instituto.

Para llevar a cabo lo propuesto anteriormente, se establecerd una maqueta de
pruebas para configuraciéon gue se encuentre en un esquema aislado. Las pruebas
ICMP (Ping) a las diferentes puertas de enlace, a direcciones IPv4 e IPV6 y
comunicacion al exterior. Se creard una red de IPV6 desde cero y se realizaran
pruebas de comunicacion interna y externamente, por ejemplo: prueba de ICMP al
Gateway, prueba de ICMP a un host creado con IPV6 y asimismo pruebas de un
sitio en internet para ver si la coexistencia entre los dos protocolos es posible.

3.2 IDENTIFICACION DE LAS TECNICAS DE TRANSICION A
IMPLEMENTAR

Las tecnologias sugeridas para la coexistencia entre ambos protocolos son:

Dual-stack (doble pila): Es el método propuesto originalmente para tener una
transicion suave hacia IPv6. En este caso se necesita contar con suficiente cantidad
de direcciones |IPv4 para poder desplegar las dos versiones del protocolo en
simultdneo en toda la red. De esta forma, cuando se establece una conexién hacia
un destino sélo IPv4, se utilizard la conectividad IPv4 y si es hacia una direcciéon 1Pv6,
se utilizard la red IPve. En caso que el destino tenga ambos protocolos,
normalmente se preferird intentar conectar primero por IPv6 y en segunda
instancia por IPv4. La idea de dual stack es que los hosts y las aplicaciones puedan
hacer uso de ambos protocolos en tanto no se concluya el despliegue de IPv6.
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Tunneling: Es un método para transportar paquetes IPv6 a través de redes IPv4. El
paquete IPv6 se encapsula dentro de un paquete IPV4, de manera similar a lo que
sucede con otros tipos de datos.

Traduccién: La traduccién de direcciones de red 64 (NAT64) permite que los
dispositivos con IPv6 habilitado se comuniquen con dispositivos con IPv4
habilitado mediante una técnica de traduccidon similar a la NAT para IPv4. Un
paguete IPv6 se traduce en un paquete IPV4, y viceversa.

Para llevar a cabo el proceso de transicién al protocolo IPv6, se propone emplear la
técnica dual-stack por las siguientes razones:

La primerarazény la mas importante es que se permite una coexistencia indefinida
de IPv4 e IPV6 vy de esta manera se puede tener una migracién madas controlada
hacia IPV6.

Actualmente IPv6 esta incluido en todos los sistemas operativos y dispositivos de
Ultima generacidn, por lo que al menos en los equipos de arrendamiento evitara
tener costos adicionales.

Las aplicaciones o librerias escogen la version de |IP a emplear.

En caso de ser necesario podria utilizarse la tecnologia Tuneling mencionada arriba
gue permite el encapsulamiento de IPV6 dentro de IPV4 que nos permitan pasar
por redes gue aun estén bajo el protocolo IPV4 esto quedaria a cargo del proveedor
de servicios de internet ISP.

Red solo 1Pv4
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3.3 IDENTIFICACION DE LAS APLICACIONES Y EQUIPOS QUE DEBERAN
SER ACTUALIZADOS O SUSTITUIDOS

Serd necesario contar o en su caso elaborar y validar el inventario de activos. Se requiere tener
preparado el inventario de hardware y software, identificando con claridad cuales elementos soportan
IPv6, cuales requieren actualizarse e identificar los que no soportan el nuevo protocolo. Para esta
actividad se confirmara con las dreas del instituto que tienen bajo su cargo activos que usan la red
institucional y los fabricantes o proveedores si cada elemento del inventario de activos de informacion
cumplirfa con soportar la migracion hacia el IPv6.

¢ En cuanto al equipamiento arrendado, cabe sefalar que es muy importante
que durante el proceso de diagndstico se denoten cuales son los equipos de
comunicaciones y de computacién que soportan IPV6, cuales requieren
actualizarse y cuales no.

+ Identificacidon de la topologia actual de la red y su funcionamiento dentro de
la Institucién para ver si es necesario llevar a cabo un disefio diferente al
actual y en caso de que asi sea, identificar los activos a actualizar o
reemplazar segun sea el caso.

Planear el proceso de transicion de los siguientes servicios tecnoldgicos:

¢ Portal Institucional

e Centro de Informacién Documental

e Congreso Internacional de Investigacion

e Congreso de Calidad en Atencién en Areas Criticas CTI
« REDCAP

e Correo Electrénico Institucional

e Moodle Campus Virtual

¢ Moodle Cursos TIC
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SECRETARIA DE SALYGO

e Llevara cabo un analisis del estado actual de cada uno de los sistemas antes
mencionados y realizar las pruebas necesarias para validar la correcta
comunicacioén entre ellos cuando se migren a IPV6.

e Validar la compatibilidad de los esquemas de seguridad con el nuevo
esquema de direccionamiento IPV6, asi como las politicas de enrutamiento
entre los segmentos de red anteriores y actuales.

3.4 IDENTIFICACION Y PLANTEAMIENTO DE ATENCION A LOS
POTENCIALES RIESGOS A LA SEGURIDAD DE LA INFORMACION

En términos de gestidén de riesgos de la seguridad de la informacion, el activo a
proteger es la informacién del INRLGII tanto la digital contenida en los diversos
sistemas de informacién como aquella contenida en cualquier otro soporte
incluido el papel. Sin embargo, en el caso especifico de la transiciéon a IPV6 los
potenciales riesgos se dan en la informacion digital o electrénica.

Aun cuando la informacidén es el activo principal, también se deben considerar la
infraestructura informatica, los equipos auxiliares, las redes de comunicaciones y
las instalaciones del capital humano.

En este sentido, el proceso de transicion a IPV6 debera privilegiar la proteccion de
la informacién en sus tres principales propiedades: Confidencialidad, integridad y
disponibilidad y para ello , se implementara un proceso de gestién de riesgos de
seguridad de la informacién que incluya un proceso de comunicacion que
involucre no solo a las dreas técnicas responsables de la transicion (grupo de trabajo
para IPV6), sino también a los usuarios de los diversos sistemas informaticos de la
institucién, quienes retroalimentaran al grupo y facilitaran el monitoreo del éxito
en la transicién.

Como parte del proceso de gestidn, se realizard una evaluacién para identificar los
riesgos potenciales derivados del proceso de transicion que permita determinar
cudles son los activos de informacidén criticos, cual es su nivel de riesgo, cuales son
las escalas de aceptacién de dichos riesgos y cudl es la infraestructura de TIC
asociada (incluyendo software, hardware y capital humano).

r—ﬂ—i

et



SALUD DIRECCION GENERAL

SUBDIRECCION DE TECNOLOGIAS DE LA INFORMACION
i Y COMUNICACIONES

Piloto de Transicion IPV6

Una vez identificados los riesgos, sera realizada una estimacion y evaluaciéon de
riesgos que permitan medir las consecuencias o impactos tanto cuantitativa como
cualitativamente, asi como su probabilidad de ocurrencia y asi determinar el
tratamiento que se aplicara a cada riesgo. Serd elaborada un tabla ordenada o
matriz de riesgos que incluya la atencion que se le dara a cada uno, conformando
de esta manera un plan de tratamiento de riesgos.

Todo lo anterior alineado a los controles establecidos en el Marco de Gestidon de
Seguridad de la Informacion (MGSI) Institucional.

3.5 IDENTIFICACION Y PLANTEAMIENTO DE ATENCION A LOS EFECTOS
OPERATIVOS EN LAS APLICACIONES Y REDES QUE EVENTUALMENTE
PUDIERAN ENFRENTARSE DURANTE A DESPUES DE LA TRANSICION

Los servidores y maquinas virtuales deberan ser capaces de aceptar la
configuracion del nuevo protocolo y soportar la operatividad establecida.

Asimismo, los servicios de red gue contengan los servidores deberan actualizarse y
adaptarse a la nueva tecnologia. Por mencionar algunos servicios HTTP, HTTPS,
SENDMAIL, NTP, LDAP, etc. En cuanto al equipo de red con soporte IPV6, debera
ser apto para establecer las comunicaciones deseadas y asi solo realizar un cambio
en la configuracion.

Proveedor de Servicios de Internet

Se deberd consultar con el proveedor actual o, de ser necesario, elegir el proveedor
de internet que se adapte a las siguientes caracteristicas:

v Soportar los protocolos IPv4 e IPv6 en modo dual stack.

v En caso de requerir equipamiento para el ISP con la nueva modalidad de IP.
v Brindar direcciones IPv6

v/ Atencién y monitoreo del enlace 7 x 24 x 365 dias.

v Disponibilidad del servicio de acuerdo con el SLA gue maneja el instituto,
aproximadamente del 99,8%
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Ancho de Banda y Conectividad

e Se requiere un ancho de banda de al menos 100 Mbps para cubrir las
necesidades del presente y futuro del Instituto.

e Contemplar los conectores de fibra compatibles con los dispositivos (10
Gbps).

e Asignar un direccionamiento publico de IPve.

e FEl direccionamiento publico asignado debera garantizarse que sea
publicado a Internet.

Con el inventario obtenido respecto a los activos que soportan IPv6, especificar el
nivel de impacto/riesgo de que el aplicativo deje de funcionar a partir de las
modificaciones realizadas, con el objetivo de evaluar efectos y priorizar la migracion
al nuevo protocolo en base a nivel de riesgo.

3.6 PLAN DE DIRECCIONAMIENTO iIPV6 INDEPENDIENTE DEL PREFIJO

Anunciar ante los ISP y al IAR México la migracion de los servicios, con el fin de
definir las estrategias para el enrutamiento nativo de IPv6, asi como la solicitud del
blogque direcciones IPv6 y ASN respectivamente.

Solicitar en el primer semestre de 2022 al IAR México el bloque de direcciones IPv6
y el ASN requeridos.

Remitir al Comité de Supervisiéon un informe sefialando las direcciones y ASN
asighados.

3.7 PROYECCIONES DE ESCALABILIDAD DEL PLAN DE TRANSICION
LOCAL A IPVe

La escalabilidad del plan se definira de acuerdo con los resultados del piloto de
transicion. El resultado y la proyeccién de escalabilidad se integrara de manera
gradual como parte del presente plan.
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3.8 PROGRAMA DE CAPACITACION PARA EL PERSONAL TECNICO QUE
PARTICIPA EN LA ADMINISTRACION DE LAS REDES Y SISTEMAS
INVOLUCRADOS EN LA TRANSICION

La capacitacion técnica es esencial para una adecuada transicién local por lo que
se consideran realizar cursos de capacitacién relacionados al protocolo IPve para el
personal involucrado en las diferentes areas de TIC y que participaran directamente
en el proceso de transicién y/o en su caso despliegue del protocolo, como lo es el
caso del desarrollo de nuevos sistemas.

Los temas de capacitacién varian de acuerdo las instancias gue las imparten, pero
los cursos a considerar serian los siguientes:

e Curso IPV6 basico y avanzado.
e Enrutamiento de IPV6.
e Servicios y aplicaciones sobre IPV6.

e Seguridad en IPV6.

3.9 PROGRAMA DE COSTOS Y ACCIONES ADMINISTRATIVAS
ASOCIADOS A LA TRANSICION

En la Asamblea de Miembros de LACNIC de mayo de 2017 (Foz de IguazU, Brasil), se
aprobaron nuevas tarifas, mismas que entraran en vigor a partir del dia 1° de enero
de 2018. Para referencia, se muestran las tarifas vigentes hasta el dia 31 de diciembre
de 2017 y las tarifas que entraran en vigor a partir del 1° de enero de 2018.

Todas las cantidades estan expresadas en doélares americanos, y se pagan en
Moneda Nacional utilizando la cotizacién establecida por el Banco de México para
solventar obligaciones denominadas en ddlares de los EE.UU.A, pagaderas en la
Republica Mexicana.

Tarifas de Registro yfo Renovacién de Asignaciones de Direcciones IPv6 para
Usuarios Finales, vigente a partir del 1° de enero de 2018. Cantidades en délares
americanos. Las cantidades no incluyen IVA.
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Prefijo de Direcciones IPv6 Asignacion IniciallRenovacion de Asignacion

Mayor o igual a /48 hasta /35 inclusive|$2,500 $600

Tarifa por asignacién de NUmeros de Sistema Auténomo (ASN), vigente hasta el 31

de diciembre de 2017. Cantidades en ddlares americanos., Las cantidades no
incluyen IVA,

Concepto Tarifa. Pago Unico.

Registro de Asignacién de ASN.[$1,000
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